Zo werkt phishing: uitleg voor clubs en leden

De voorbeelden zijn verzonnen, net als de namen en bedragen.

Waarom dit nu speelt

Van elk lid heeft de aanvaller de naam, het adres, de geboortedatum, het telefoonnummer,
het e-mailadres, het rekeningnummer en de club. Met al die echte gegevens kan hij
berichten maken die er net zo uitzien als een bericht van je club of je bank. Daar trappen

mensen veel sneller in dan in een slordige spammail.

Voorbeeld 1: een mail ‘van de club’

Van: Ledenadministratie VV De Zwaluwen ledenadministratie@zwaluwen-leden.nl

Onderwerp: Je contributie is niet geincasseerd
Beste Sanne de Vries,

De incasso van je contributie (€ 87,50) van je rekening NLee eeee seee 0012 34 is niet
gelukt. Betaal binnen 48 uur via de link hieronder. Anders wordt je lidmaatschap stopgezet

en kun je niet meer meedoen met de training op dinsdag.
[Nu betalen]

Wat klopt er niet:

e Het afzenderadres lijkt op dat van de club, maar is het niet.

e Erstaan echte gegevens in: je naam, de laatste cijfers van je rekening en je
trainingsdag. Dat bewijst niets, want die gegevens zijn gestolen.

e Eris haast (‘binnen 48 uur’) en een dreiging (‘lidmaatschap stopgezet’).

e De link gaat naar een betaalpagina van de oplichter, niet van de club.
Voorbeeld 2: een sms of WhatsApp

Hoi Sanne, hier Mark van de ledenadministratie van De Zwaluwen. Je geboortedatum 14-

03-1988 klopt niet in ons systeem. Wil je even inloggen via deze link om het te controleren?

Wat klopt er niet:

e De club vraagt nooit via een link om in te loggen of iets te ‘controleren’.

e Dat de afzender je geboortedatum kent, maakt het bericht niet echt.
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Voorbeeld 3: een telefoontje ‘van de bank’
lemand belt en zegt dat hij van je bank is. Hij noemt je naam, je adres en je
rekeningnummer en zegt dat er verdachte afschrijvingen zijn. Om je geld veilig te stellen

moet je een code doorgeven of geld overmaken naar een ‘veilige rekening’.

Wat klopt er niet:

e Een bank vraagt nooit om codes en laat je nooit geld overmaken naar een andere

rekening. Hang op en bel je bank zelf, via het nummer op je pas of de website.

De vier regels

1. Je club vraagt nooit per mail, sms of WhatsApp om je wachtwoord, een code of je
rekeningnummer.

2. Twijfel je? Klik niet op de link, maar ga zelf naar de website van je club of bel de
club.

3. Kijk je rekening na op afschrijvingen die je niet kent. Een incasso kun je in je
bankapp terugdraaien: binnen 8 weken zonder reden, en binnen 13 maanden als je
er nooit toestemming voor gaf.

4. Toch betaald of iets ingevuld? Bel meteen je bank en meld het bij de

Fraudehelpdesk.



